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Archer® Third Party Risk Management

Anwendungsfall fir Governance fir Drittanbieter

Die Herausforderung

Unternehmen setzen zunehmend auf Drittanbieter, um sie bei ihren Geschaftsabldufen
zu unterstitzen und ihren Kunden Produkte und Services bereitzustellen. Obwohl!
viele Geschéftsaktivitaten ausgelagert werden kdnnen, bleiben flr die Unternehmen
die Risiken im Zusammenhang mit den Beziehungen zu Drittanbietern. Diese Risiken
kénnen erhebliche Auswirkungen haben, darunter Versté(3e gegen die Compliance,
Verletzungen der Informationssicherheit, finanzielle Verluste durch Fehler, Betrug,
Betriebsunterbrechungen und Reputationsschdaden. Um Risiken innerhalb akzeptabler
Grenzen effektiv zu managen, missen Unternehmen die Risiken, die durch ihre
Beziehungen zu Drittanbietern entstehen, sowie die Kontrollverfahren, die ihre
Drittanbieter einsetzen, verstehen.

Ubersicht

Archer® Third Party Risk Management umfasst eine Reihe von Fragebogen zur
Risikobewertung fur Drittanbieter, mit deren Hilfe Ihr Unternehmen interne Kontrollen
bewerten und relevante unterstitzende Dokumente zur weiteren Analyse sammeln kann.
Die Ergebnisse des Fragebogens werden in einer Ermittlung des Restrisikos eines jeden
Projekts bertcksichtigt, das von dem Drittanbieter bearbeitet wird.

Das Restrisiko wird Gber verschiedene Risikokategorien hinweg bewertet: Compliance/
Rechtsstreitigkeiten, Finanzen, Informationssicherheit, Reputation, Ausfallsicherheit,
Strategie, Nachhaltigkeit und Risiko durch Viertanbieter. Fur jedes Projekt werden
Risikoergebnisse dargestellt und flr den entsprechenden Drittanbieter aufgeschlisselt,
um einen Uberblick tiber das ,aggregierte” Risiko zu erhalten, das der Drittanbieter fiir
Ilhr Unternehmen darstellt. Die Ergebnisse der Risikobewertung kdnnen automatisch
erfasst und als Ausnahmen verwaltet werden und es kdnnen Korrekturplane erstellt, den
verantwortlichen Personen zugewiesen und bis zur Problembehebung Gberwacht werden.




Hauptmerkmale

= Gesamtdarstellung des Risikos durch jede
Drittanbieterbeziehung fir alle Produkt- und
Serviceprojekte, die fir Ihr Unternehmen
bearbeitet werden.

= Konsistente Auswertung von
DrittanbieterkontrolimaRnahmen und Risikoratings.

= Erfassung, Speicherung und Monitoring von
erganzenden Dokumenten, wie z. B. SOC-Reporting
(System & Organization), Finanzberichte und
PCl-Bewertungen.

= Erfassung der Governance-Qualitat fur deklarierte,
kritische Beziehungen zu Viertanbietern.

= Reporting Giber das gesamte Risikoprofil eines
Drittanbieters, individuelle Drittanbieter, die Probleme
bereiten, und etwaige laufende Korrekturen.
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Hauptvorteile
Mit Archer Third Party Risk Management haben Sie
folgende Moglichkeiten:

= Verstandnis des Risikoprofils von Drittanbietern.

= Nutzung eines methodischen und standardisierten
Ansatzes zur Risikobewertung.

= Management und Minderung identifizierter Probleme
und schnellere Reaktion auf neue Risiken.

= Reduzierung von Incidents und Verlusten durch
Drittanbieter, von wiederholten Audits sowie der damit
verbundenen Kosten.

= Bereitstellung einer positiven Versicherung fir alle
Stakeholder im Hinblick auf die Effektivitat Ihres
Programms zum Risikomanagement fir Drittanbieter.
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Uber uns

Archer ist ein fihrender Anbieter von integrierten Risikomanagementldsungen (IRM), die es Kunden ermdglichen, die strategische

Entscheidungsfindung und die betriebliche Ausfallsicherheit, mittels einer modernen Technologieplattform, welche qualitative und
quantitative Analysen unterstitzt, zu verbessern. Als echter Pionier in der GRC-Software widmet sich Archer weiterhin ausschlief3lich der
Unterstitzung von Kunden beim Management von Risiken und Compliance-Bereichen, von traditionellen Betriebsrisiken bis hin zu neu

auftretenden Themen wie ESG. Mit mehr als 20 Jahren Erfahrung in der Risikomanagementbranche, stellt der Kundenstamm von Archer
mit mehr als 1.500 Kunden, darunter mehr als 50 % der Fortune 500, eine der gréfSten reinen Gemeinschaften des Risikomanagements,
weltweit dar. Weitere Informationen finden Sie unter www.ArcherlRM.com.
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