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Archer® Operational Resilience

Votre organisation doit continuer a atteindre ses objectifs stratégiques, peu
importe ce que passe - et I'un des point les plus importants est de fournir vos
produits et services a vos clients en continu. Cependant, les attaques croissantes
et prolongées de la pandémie, de la météo, des instabilités géopolitiques, de la
chaine d'approvisionnement et de la cybersécurité peuvent mettre & mal votre
capacité ale faire.

Ces menaces peuvent également amplifier les risques auxquels vous étes déja confrontés.

Aujourd’hui, les organisations sont un patchwork complexe de processus métier,
de technologies, de données, de personnes, de tiers et plus encore qui doivent
s'unir pour réaliser ces objectifs stratégiques. Pourtant, lorsque des perturbations
surviennent, chacune de ces couches ajoute de la complexité et met en lumiere les
fragilités éventuelles de votre entreprise. De plus, les équipes chargées de superviser
la gestion des risques et de construire la résilience, tels que le risque, la reprise,
les tiers et les groupes de sécurité informatique, sont souvent cloisonnés avec des
approches et des objectifs différents.

Les perturbations peuvent menacer vos objectifs stratégiques et le fait d’avoir une
équipe fragmentée peut constituer un risque. Plus que jamais, votre entreprise a
besoin d'étre alignée, préparée, résiliente et capable non seulement de résister, mais
de prospérer malgré la conjoncture.

Construire larésilience opérationnelle

Les entreprises sont de plus en plus poussées a passer d'un état recouvrable a un
état de devenir résilients sur le plan opérationnel - pour continuer a atteindre les
objectifs stratégiques et s’adapter et prospérer pendant et aprés les perturbations
subies. Construire une entreprise résiliente est plus exigeant que préparer un plan
de reprise - cela signifie construire la résilience dans I'ensemble de I'entreprise.
Cela nécessite la hiérarchisation des priorités, la planification, la coordination et
I'engagement, pour mener les actions nécessaires a la résilience.

Les attributs organisationnels a prendre en compte dans la construction de la
résilience opérationnelle comprennent:

= Culture: Donner le ton du sommet de la hiérarchie en disant que la construction
de larésilience est une priorité.

= Alignment: Coordonner les différentes équipes responsables pour mener
I'action - Résilience opérationnele, gestion des risques, gestion des tiers,
gestion des risques de sécurité informatique - en utilisant des approches et des
outils communs.

= Hiérarchisation des priorités: Définir les produits et services importants et leurs
dépendances pour se concentrer sur ce gqu'il faut rendre résilient.

PRESENTATION DE
SOLUTION




= Prise en compte du risque: S'appuyer sur les fondements de la gestion intégrée
du risque pour exploiter les données quantifiables et les rapports afin de définir
les priorités, d'évaluer les résultats et de suivre en permanence les progrées accomplis.

= Engagement: Stimuler les efforts de résilience dans I'ensemble de votre
entreprise, des processus métier, a I'informatique, a des tiers et plus encore.

= Adaptation: S'attendre et se préparer aux perturbations et au changement car ce
processus fait partie intégrante de 'ADN d’'une entreprise vraiment résiliente.

Lavantage Archer

Larésilience opérationnelle d’Archer est un élément essentiel de votre approche pour
construire une entreprise opérationnelle résiliente. La solution suit les directives
réglementaires, les normes en vigueur et les meilleures pratiques afin que vos équipes
puissent étre confiantes dans leur facon de construire leur résilience opérationnelle.

Larésilience opérationnelle d’Archer repose sur le fondement de la gestion du
risque intégré pour plusieurs raisons importantes. La construction d'une entreprise
résiliente ne peut pas étre faite efficacement avec des équipes fragmentées. Elle
nécessite la coordination entre vos deuxiemes lignes de défense (gestion des risques,
continuité, risques de tiers et autres) et passe par l'alignement de 'approche et des
objectifs communs. Cet alignement est crucial parce qu’il permet également une
approche unifiée impliquant vos unités opérationnelles, I'informatique, les tiers
et les clients. La gestion intégrée des risques permet une approche unique pour
hiérarchiser les priorités permettant de construire la résilience et permettre parfois
aux équipes isolées de se concentrer sur les risques et menaces qui pourraient avoir
un impact sur vos produits, services et dépendances les plus importants.

Il peut étre difficile de savoir quand votre entreprise est (assez résiliente). C'est |a
raison pour laquelle Archer fournit les informations et les perspectives nécessaires
pour mesurer larésilience par rapport aux objectifs et déterminer les bonnes actions
correctives que vos équipes devront engager pour renforcer la résilience. Létat de

la résilience opérationnelle change autant que votre entreprise. Avec Archer, vous
pouvez surveiller en permanence son avancement, vous adapter aux circonstances
changeantes, identifier les lacunes et les combler.

Résilience opérationnelle d’Archer®

La résilience opérationnelle d’Archer propose une approche interactive et
automatisée de la la hiérarchisation des priorités, de la planification, de la
coordination, de 'engagement et les perspectives nécessaires pour soutenir votre
approche de la résilience opérationnelle. Les tableaux de bord et les rapports en
temps réel donnent de la visibilité en temps opportun sur I'état de la résilience de
votre entreprise, ainsi que sur les perturbations, les risques, les menaces et les
activités de remédiation a ceux de I'entreprise qui en ont besoin pour prendre des
décisions. llIs vous aident également & affiner votre approche au fil du temps et a
renforcer I'engagement a I'échelle de I'entreprise.
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Archer Operational
Resilience fournit une
approche interactive
et automatisée de

la hiérarchisation,

de la planification,

de la coordination,

de I'engagement et
des informations
nécessaires

pour soutenir
votre approche
delarésilience
opérationnelle.
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La résilience opérationnelle d’Archer comprend les cas d'usages suivants concus pour
aider votre entreprise a avancer dans son parcours de construction de la résilience :

= ['analyse d'impact d’Archer vous permet de déterminer la criticité de vos produits
et services et a soutenir les dépendances afin que vous puissiez faire ce qui est le
plus résilient.

= ['analyse du scénario opérationnel Archer vous aide a donner un sens a la
plausibilité des scénarios perturbateurs qui pourraient avoir un impact sur la
capacité de votre entreprise a fournir des produits et des services a ses clients.
Vous pouvez identifier des scénarios, suivre et corréler les menaces et les risques,
tester vos hypothéses, identifier, hiérarchiser les priorités, et vous concentrer
sur les lacunes mesurables qui pourraient avoir I'impact le plus important sur
votre entreprise.

Larésilience opérationnelle d/Archer vous aide a mettre en ceuvre une approche basée sur
les risques et les priorités de I'entreprise pour construire la résilience opérationnelle
dans 'ensemble de votre entreprise. Avec Archer, votre entreprise peut évoluer et
passer d'une reprise réactive a une approche plus proactive qui permettra a vos équipes
de se concentrer sur les impacts commerciaux les plus importants et réduire
considérablement I'impact des perturbations sur votre entreprise. La résilience
opérationnelle d’Archer fournit une approche interactive et automatisée de la
hiérarchisation des priorités, de la planification, de la coordination, de 'engagement
et de la compréhension nécessaires pour soutenir votre approche de la

résilience opérationnelle.
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A propos de Archer

Archer est I'un des
principaux fournisseurs
de solutions de gestion
intégrée des risques (IRM)
qui permettent aux clients
d’améliorer la prise de
décision stratégique et la
résilience opérationnelle
grace a une plate-forme
technologique moderne
qui prend en charge
I'analyse qualitative et
quantitative axée sur les
impacts commerciaux et
informatiques. Véritables
pionniers du logiciel
GRC, Archer se consacre
exclusivement a aider

les clients a gérer les
risques et les domaines
de conformité, du risque
opérationnel traditionnel
aux problemes émergents
tels que ESG. Avec plus
de 20 ans dans le secteur
de la gestion des risques,
la clientele d'’Archer
représente |'une des plus
grandes communautés
de gestion des risques
purs au monde, avec plus
de 1 600 déploiements,
dont plus de 90 dans des
entreprises classées dans
le Fortune 100.

Visitez le site
www.ArcherlRM.com.
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